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PROCEDIMIENTO ADMINISTRATIVO Y TECNICO PARA SOLICITUDES
POR PARTE DE LA POLICIA JUDICIAL.

Decreto presidencial 1704 de 2012 Articulos 1y 2, compilado por el Decreto 1078
de 2015,
articulo 2.2.2.6.1y 2.2.2.6.2

“Los proveedores de redes y servicios de telecomunicaciones que desarrollen su
actividad comercial en el territorio nacional deberan implementar y garantizar en todo
momento la infraestructura tecnolégica necesaria que provea los puntos de conexion
y de acceso a la captura del trafico de las comunicaciones que cursen por sus redes,
para que los organismos con funciones permanentes de Policia Judicial cumplan ,
previa autorizacion del Fiscal General de la Nacion o su delegado , con todas
aquellas labores inherentes a la interceptacion de las comunicaciones requeridas.

ARTICULO 2.2.2.6.1- DEFINICION DE INTERCEPTACION LEGAL DE
COMUNICACIONES: La interceptaciéon de

las comunicaciones, cualquiera que sea su origen o tecnologia, es un mecanismo de
seguridad publica que busca optimizar la labor de investigacion de los delitos que
adelantan las autoridades y organismos competentes , en el marco de la Constitucion
ylaLey

ARTICULO 2.2.2.6.2.- DEBER DE LOS PROVEEDORES DE REDES Y
SERVICIOS DE TELECOMUNICACIONES. Los

proveedores de redesy servicios de telecomunicaciones que desarrollen su actividad
comercial en el territorio nacional deberan implementar y garantizar en todo momento
la infraestructura tecnoldégica necesaria que provea los puntos de conexion y de
acceso a la captura del trafico de las comunicaciones que cursen por sus redes, para
gue los organismos con funciones permanentes de Policia Judicial cumplan , previa
autorizacion del Fiscal General de la Nacion o su delegado , con todas aquellas
labores inherentes a la interceptacion de las comunicaciones requeridas . Los
proveedores de redes y servicios de telecomunicaciones deberan atender

oportunamente los requerimientos de interceptacion de comunicaciones que efectue
el Fiscal General de la Nacion , de conformidad con lo establecido en el presente
decreto y en el régimen legal vigente, para facilitar la labor de interceptacion de los
organismos permanentes de policia judicial.

PARAGRAFO .- El Ministerio de Tecnologias de la Informacion y las Comunicaciones
podra, enlos casos en que lo estime necesario , definir las especificaciones técnicas
de los puntos de conexiony del tipo de trafico a
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interceptar e imponer a los proveedores de redes y servicios de
telecomunicaciones, mediante resoluciones de caracter general, modelos y
condiciones técnicas y protocolos sistematicos a seguir, para atender las
solicitudes de interceptacion que efectué el Fiscal General de la Nacion.”

En cumplimiento de lo anterior se han desarrollado los siguientes procedimientos:

ADMINISTRATIVO:

e Se recibe el requerimiento por parte de la autoridad competente.

e Reportar a Gerencia dicha solicitud, para ser revisada y autorizada.

e Delegar y dar orden al personal encargado en la organizacién para que
conceda acceso a la plataforma de administracion de la red, para la verificacion
de lo solicitado por parte de las autoridades.

TECNICO:

Una vez recibido la autorizacion u orden por parte de Gerencia, se procede de
la siguiente manera:

1. Se crea una VPN para dar acceso a la red de la empresa, de manera que
puedan monitorear lo solicitado.

2. Se entrega datos de conexion de la VPN, tales como IP, usuario y clave.

3. Una vez conectado a la VPN y se haya establecido conexién con el equipo a
intervenir vamos a encontrar la siguiente interfaz.
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Jws ¢ 1= [ [ (1] [oesnms]
% Fouting v Address  / |MAC Address  |Cliert ID |Server [Active Address |Active MAC Addre_| Active Hos | Expires After | Status -

101 System " D 1521681165 40SF3BEE 7318 1.40.5 38ee73Tb dhopl 192.168.1.165 40SF38EE73.18 LAPTOP6 00:38.07 bound

D 1521681166 18874046C134 1:18:87404601. . dhopl 1921681166 18.67:4046C1:34 Hedmwm 00:38.09 bound

D 192168.1172 523B2EBGFIAC 1:5238.2eb6f%ac dhepl 192.168.1.172 52:38:2E:B6:FSAC iPhon 00:08:58 bound

D 192168.1173 1B87.40.7A6482 1:18:87407a864... chcol 1621661173 160740746402 MEDORT.. 00:42:52 bound

D 192.168.1.185 74:59.09:67-D4:83 1:74:53.9:67d4.83 dhcpl 192.168.1.185 74:59:09:67.04:83 HUAWEI_ 00:10:38 bound

D 192168.1.188 COF4EGEDS748 1cOfdebed57:48 dhepl 1921681188 COF4EG:ED:87:48 HUAWEL 00:38:41 bound

D 192163.1194 48:3FESEE4278 dhept 1921681194 48:3FESEEE27E android-21 00:26:39 bound

D 1521681227 503EAAD3BIF} 1:50.3e:2ad3b173 dhopl 1921681227 50.3EAAD3.B1F3 GANADE 00:25.12 bound

Bandwicth Test D 1921681250 CBBCCBECAD.. 1cBbooBbodd. . dhopl 192.168.1.250 CBBCCEBCAD:. imacs iste 00:46:21 bound

R Escribe aqui para buscar

Figura.l

4. En el menu de Tools o herramientas, encontraremos todas las opciones que nos
brinda Mikrotik para realizar una escaneo y monitore6 de la actividad del
servicio cliente, como el Sniffer el cual nos permitira supervisar, entre otras

cosas:

o Trafico total

« Rastreador de puertos

o Trafico web (HTTP, HTTPS)

o Trafico de correo (IMAP, POP3, SMTP)

« Trafico de transferencia de archivos ( FTP , P2P)
e Trafico de infraestructura ( DHCP , DNS, ICMP, SNMP)

« Mando a distancia (RDP, SSH , VNC).
o Otro trafico UDP y TCP.
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https://www.paessler.com/ftp-monitoring
https://www.paessler.com/dhcp-monitoring
https://www.paessler.com/ssh_monitoring
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ssion  Seftings  Dashboard

Safe Mode | Session: 192.168.113.50) Uptime:5d 10:49:02 W
# Quick Set
. CAPsMAN
" Irterfaces
L Wiirless
%2 Bridge [Ciient 1D |Server [Active Address [Acti
+_ pPP 192.168.1.165 4097 30EE72:1B 140:-382e73:1b dhop 192.168.1.165
= 192.168.1.185 18:87.4046C1:34  118:8740:46c1.... dhop! 192.168.1.168 18:87:4
! Swech 192.168.1.173 188740 7A64:82 118:87407a:64.... chop 192.168.1.173 1887,
*1% Mesh 192.168.1.188 COF4EBEDS748 1c0f4:e6ed:8748 dhopl 192.168.1.188 COF4
P b 192.168.1.134 48:3FES.EE:82.78 dhenl 1921681194 4g:3FF 521141327122443 - 1921687118562.. 853188 00
192168.1.227 50:3EAADIETFI 1:50:3e:3ad3b153 dhepl 1921681227 50:3EA 192168.1.16562180 157240653443 3138 00
O wrLs 4 192.168.1.250 CBBCCBBCAD... 1c8bocbordd... chepl 192.168.1.250 C8:BCH
T Routing b
1 System r
B Queues
B Fies
" Log Interfaces: [etherl
&7 RADIUS
MAC Address: |
¥ Toos 3
B New Teminal e
& DotlX IP Address: [ ] 1921681165
= MetaROUTER enl  IPv6 Address: |
#3 Parttion IF Protocol: |
b1 Make Supout i Port: |
& Manual
@ New WinBox o]
Bl Bt

Fitter Operation: [or i‘

Time ) 7 | interface |Direction[Src. Address. |Src. Port [Dst. Address [Dst. Port [Prot._[IP Protocol [Size
0.321 etheri & 52.114.132122 443 192.168.1.165 62115 204. £t
0.321 etherl ™
0.324 etherl ™
0.483 etherl ™
0.641 etherl tx 52114132122 443 192.168.1.185 &tcp)
w
b

52114132122 443 192.168.1.185 6 ftep)
182.168.1.165 62115 52114132122 6 ftep)
182.168.1.165 62115 52114132122 6 ftep)

2.846 etherl
2.877 etherl

192.168.1.165 62180 157.2406.53 443 204... 6 ftep)
157.240.6.53 443 192.168.1.165 .. 6 fiep)

192.168.1.165 62180 157.2406.53

Figura.2
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Entre las otras opciones también tenemos la herramienta Torch, la cual nos
permite analizar el flujo de los datos en tiempo real.

ion Settings Dashboard

ca| | Safe Made | Session:[192 16811350 Uptime:/5d 08
" Interfaces
T Virekess Interface | erface List | Ethemet EolP Tunnel [P Tunnel GRETumnel VLAN VRRP Bonding LTE
31 Bridge I @ | Detect intemet |
=
&= PPP [Name. / [Actua MTU [L2MTU [T
5 Switch R etherl 1
"2 Mesh R é§wiant Wireless (Athercs ARS... 1
=P b DHCP  Networks Lﬁm‘(}hms Option Sets Vendor Classes | Alerts
) WpLS r Check Status [F
B JET y Address /| MAC Address Ciert ID. [Server [Active Address | Active MAC Addre._ Active Hos.. | Expires After | Status
1 System r D 1921681165 18874046C1:34 1188740461, . chepl 1921681165 1887:4046C1:34 _ Redmiiat 00:37.33 bound
B Gueves D 1921681172 2EBEFIAC 15238 2065 %ac dhepl 192.168.1.172 : iPhone 00:33:22 bound
b s D 1921681173 18:8T:ADTAB4E2 1:18:67407a64:.. chepl 1921681173 18:87:40.7A64:62  M200315. 00:42:17 bound
D 1921631134 483FESEEE278 dhopl 1921631154 483F-ESEES278 andmid-21 002601 bound
[l Log D 1921621227 S03EAAD3IBIF3 150:3%axd3b13 chopl 1921681227 503EAAD3ETFI GANADE 004338 bound
a7 RADIUS D 1921681250 C&BCCBBCAD:. TobocBbedd:.. chepl 192168.1.250 C&BCCEBCAD:.. imacsite.. 00:41:15 bound
# Tooks >
= New Terminal
@ Dot1X - Basic
& veroUTER ]
B2 Pariio
wramn Enty Tmeout: (0000:08 s
1 Make Supout i e
) [ Src. Add [w] Src. Address6
Now WinBox . Address .
e Dst. Address
MAC Protocol Part Gitems
Protocal CIvLANd Port: [y i
LJpsce VLAN 1d
e —
Ei. /|Prot.[See Dst |VLAN 1d[DSCP [TxRate |RxRate |Tx Pack...|Rx Pack
800 (p) 17 (.. 192.168.1.166:50020 52.113.23.203:3480 12038.. 108kbps 20 9
300 (p) 17(.. 192.168.1.173:50029 52.113.23.203:3480 12825 132kbps 274 10
300 (p) 17(.. 152.168.1.166:50003 52113.23203:3478 1263k 1336bps 43 1
800 (p) 17 (.. 192.188.1.173:50005 52.113.23.203:3479 133.4k.. 1264bps 53 1
800 (p) 17 (.. 192.168.1.173:50048 52.113.23,203:481 Obps  23kbps [} 2
300 () 6 fiop) 192.168.1.227-60368 192.200.96.75:80 hitp) 650kbps  24kbps & 5
300(p) 17(.. 192.168.1.166:50058 52113.23 203:3481 23kbps 1254bps 2 1
800 (p) 17 (.. 255.255.255.255:67 (boot... 0.0.0.0:68 bootpc) 27kbps  Obps 1 [}
800 (p) 17 (.. 192.168.1.166:50059 52.113.23,203:3481 Obps 127 kbps [} E
300 (p) 17(.. 192.168.1.173:50052 52.113.23.203:3481 S12bps 1416bps 1 1
300 (p) 6 ficp) 192.168.1.227:60241 190131 213.138:3393 1240bps  4806ps 1 1
800 (p) 17 (.. 192.168.1.173:10500 190.13.110.250:500 {sak... Obps  Obps 0 [}
800 (p) 17 (.. 192.168.1.173:14500 190.13.110.250:4500 Obps  Otps [} [}
300 (p) 17(.. 192.168.1.173:10500 190.13.98 250:500 isakmp) 26kbps  59kbps 1 1
300 (p) 17(.. 192168 1.173:14500 190.13.98 250:4500 1380bps  7.3kbps 1 2
800 () 6 ficp) 192.168.1.227:59079 157.240.653:443 (tps) Otps  Otps [} [}
800(p) 17(.. 192.168.1.227:63947 172.20.1.18:161 fenmp) Obps  Obps [ [

Figura 3
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